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INTRODUCCION.

El 2 de noviembre de 1879 se ejecuto el asalto y toma de Pisagua, la primera operacion
anfibia a nivel mundial y que inicié la Campana de Tarapaca en la Guerra del Pacifico. No
es que con anterioridad no se hayan trasladado tropas por un espacio maritimo, sino que

en esta operacion interactuaron _ e

o oot ) LTI

sinérgicamente operaciones navales y
terrestres en forma conjunta.

Pese a la distancia que nos separa de este
hecho, la complejidad de la planificacion,
mando, control y ejecucion del transporte de
9.500 hombres y 853 caballos como fuerza
expedicionaria con todos sus apoyos, a
bordo de 14 buques de diferente naturaleza,
resultaria hasta el dia de hoy un desafio
importante?.

Algo que sin lugar a duda, nos conecta con
el hecho historico relatado, es la interaccion,
la relacion y la interdependencia que tuvieron las acciones militares ejecutadas, en lo que
hoy llamariamos los dominios del mar y el de tierra.

Actualmente, el desafio de los conductores de las operaciones militares es hacer coincidir
los esfuerzos agiles de Mando y Control, para ejecutar actividades en escenarios donde
interactuan fuerzas militares con otros tipos de agencias en un ambiente multidominio.

El concepto de operaciones multidominio y la necesidad
de manejarlos con el mando y control, ha ido
evolucionando a lo largo del tiempo y ha ganado relieve
en las ultimas décadas con los avances tecnolégicos y
los cambios en la naturaleza de las amenazas y los
conflictos.

Estas operaciones permiten a las fuerzas adaptarse a
situaciones complejas y dinamicas, respondiendo de
manera efectiva y rapida a las amenazas que surgen en
diferentes ambitos. Ademas de las operaciones
tradicionales en tierra, mar y aire, las operaciones

1

PAG 520 . GUERRA DEL PACIFICO, DE ANTOFAGASTA A TARAPACA. GONZALO BULNES.

El contenido de esta publicacion es de responsabilidad de su autor y no necesariamente representa el pensamiento de la FACH



CENTRO DE ESTUDIOS ESTRATEGICOS Y AEROESPACIALES

multidominio también consideran el espacio y el ciberespacio como dominios criticos para
la seguridad nacional.

De esta forma, esta ponencia intenta describir factores que podrian ser considerandos a
nivel nacional para preparar, desarrollar y conducir un sistema y proceso de mando y control
multidominio, la que se ha dado a conocer con el acrénimo: MDC22.

OPERACIONES MILITARES EN DOMINIOS.

Antes de entrar en la materia de este trabajo y para determinar la problematica del
multidominio, se debe conocer cual es el propdsito de las actividades en los dominios
Terrestre, Naval, Aéreo, Espacial y Ciberespacial®, haciendo presente que en cada uno de
ellos se consideran sistemas de armas, estrategias y tacticas.

A lo anterior, se debe afadir que, conforme al empleo asignado por el Estado para las
FF.AA. en Chile, las actividades militares se desarrollan en cinco areas de mision: la de
Defensa de la Soberania e Integridad Territorial, la de Cooperacién Internacional y Apoyo a
la Politica Exterior, la de Emergencia Nacional y Proteccion Civil, la de Contribucién al
Desarrollo Nacional y a la Accion del Estado y la de Seguridad e Intereses Territoriales*. En
este sentido, las actividades pueden considerar a militares coordinados con agencias u
organizaciones civiles. Por lo mismo, el mando y control debe estar en condiciones de
adaptarse a las caracteristicas de cada dominio y a todos lo participantes, 1o que hace aun
mas complejo el desarrollo del MDC2.

Segun lo expuesto anteriormente, en las acciones que los participantes realizan en cada
dominio para cumplir el propédsito que les ha sido asignado, corresponderian a los que se
indican a continuacion.

A. En el dominio Terrestre, las actividades militares y/o interagenciales que se ejecutan
son aquellas que desarrollan principalmente, tanto en zonas urbanas como rurales,
relacionadas con el control de un territorio.

En nuestro pais, considerando las misiones y actividades afines con las areas de
misién, estas se referiran a un ambito que abarcaran desde las operaciones militares
realizadas para la defensa del territorio nacional, la de ejercicio de la soberania y
aquellas que se ejecutan para la mitigacion de situaciones causadas por catastrofes
naturales o antropogénicas

B. Eneldominio Naval, las actividades militares y/o interagenciales realizadas se centran
en las destinadas al control del mar, la proyeccion de poder desde la mar hacia el
litoral y aquellas para garantizar la seguridad en la zona maritima, tanto de superficie
como bajo ella.

De la misma forma que en el terrestre, en este dominio se realizan funciones propias
de fuerzas y organizaciones. Estas corresponden a funciones de policia maritima, el
resguardo de la seguridad de las personas en el mar, rutas de navegacion maritimas,
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naves, puertos, terminales e industria maritima, que se encuentren en el area maritima
de responsabilidad nacional®.

C. En el dominio Aéreo, las actividades militares y/o interagenciales son las que estan
destinadas a asegurar el control y vigilancia del espacio aéreo. En este caso su
alcance estara limitado por la linea de Karman entre 80 y 100 km. de altitud, que es
hasta donde es factible que se manifieste el fendmeno aerodinamico®.

En este espacio se consideran principalmente las capas de la atmoésfera de la
Troposfera donde se producen los fendmenos meteoroldgicos, la Estratosfera donde
se ubica la capa de ozono donde se absorbe la radiacién ultravioleta del sol la cual
esta relacionada con riesgo para el ser humano, asi como con dafios en plantas y
ecosistemas marino’. Por ultimo, esta la Mesésfera, que es donde se desintegran la
mayoria de los meteoroides. Estos son restos pequefios de rocas o metal, que la
gravedad terrestre atrae®. Por cierto, los metalicos corresponden a restos de satélites
0 ingenios espaciales construidos por el hombre y que son denominados basura
espacial®.

D. Eneldominio Espacial, las actividades militares y/o interagenciales, aunque en el caso
nacional sujetas a restricciones para su uso con fines militares por acuerdos
internacionales suscritos, considera las realizadas en el espacio para la explotacion
de informacidn geoespacial, la comunicacion y la navegacion.

Este dominio se inicia donde termina el Aéreo y considera principalmente las capas
de la atmosfera de la termésfera que contiene la londsfera, capa vital para algunos
tipos de telecomunicaciones y la exdsfera donde se sitian los ingenios espaciales en
orbita o estacionarios. Por sobre los 10.000 km. se inicia el espacio exterior.

E. En el dominio Ciberespacial las actividades militares y/o interagenciales, se emplean
para operar, controlar, influir, atacar o defender sistemas de informacion y redes. De
esta forma, se garantiza la seguridad y el funcionamiento adecuado de las redes y
sistemas informéaticos. En forma especifica, algunas de las actividades se orientan a
los elementos que se indican:

La Seguridad Informatica, que considera la proteccion contra ataques cibernéticos,
como virus, malware, ransomware y ataques DDoS, y otras acciones para
salvaguardar la integridad de los sistemas.

La Privacidad Informatica, que corresponde a las medidas de proteccién de datos
personales y la privacidad de los usuarios en linea, para lo cual se implementan
regulaciones y practicas para asegurar que la informacion sensible esté protegida.
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Atencion contra Ciberdelitos, para lo cual se vigilan y controlan actividades delictivas
en linea, como el fraude, el robo de identidad y la distribucién ilegal de contenido
protegido por derechos de autor.

Actividades de Ciberseguridad a nivel, donde los gobiernos suelen disponen de
organizaciones especializadas para proteger los sistemas criticos y las
infraestructuras clave contra amenazas cibernéticas que podrian afectar la seguridad
nacional.

Tal como ha ocurrido en el desarrollo de las operaciones militares en la historia, estas se
materializan en dominios que suelen estar interconectados, los que se traduce en
operaciones coordinadas para obtener un impacto mas amplio y efectivo en el resultado de
las tareas asignadas. Asi las formas de operacion en el multidominio permiten producir
sinergias y potenciar las fortalezas de las fuerzas y organizaciones que operan en cada
dominio.

EL MANDO Y CONTROL EN EL MULTIDOMINIO.
A. EFICACIA, EFICIENCIAY EFECTIVIDAD DEL MANDO Y CONTROL.

Volviendo a la historia de la operacion anfibia de Pisagua en 1879 con se inici6 este
trabajo, su resultado no fue producto del azar, sino de una planificacién y conduccion
que permitid determinar como actuarian las fuerzas y la capacidad de adaptarse a las
contingencias que se produjeron durante el desarrollo de las operaciones. De esta
forma, durante la travesia a la zona de Pisagua el Jefe del Estado Mayor Coronel
Sotomayor, a bordo del Amazonas, sefald a los comandantes de las fuerzas navales
y terrestres, la planificacion de las acciones y las tareas especificas®. Como
normalmente ocurre, lo planificado tuvo que ser adaptado por las contingencias y
aunque se habian neutralizado las baterias de costa que protegian la entrada a la
bahia con fuego naval a la hora prevista, hubo que demorar en una hora el
desembarco, por atrasos “del convoy de botes”*1.

De lo anterior, se puede identificar que el conocimiento de las capacidades de las
fuerzas participantes, su apropiada planificacion y el control de la situacion,
permitieron la coordinacion e interoperacion durante la operacion anfibia y el éxito en
el cumplimiento de los objetivos.

Asi la interoperabilidad entre las fuerzas y agencias participantes es uno de los
grandes desafios que debe solucionar el MCD2.

B. COMPONENTES DEL MCD2.

La interoperabilidad, entendida como la capacidad de actuar juntos, permite que las
fuerzas y agencias se comuniquen, compartan informacién y colaboren entre si
durante las acciones.
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Esta capacidad debe estar presente en cada una de las areas del Mando y Control:
el Fisico, el de Informacion, el Cognitivo y el Social. Asimismo, puede entenderse
como el grado de conectividad que abarca desde, una operacién simple entre las
unidades en forma independiente, hasta las mas complejas que son totalmente
interactivas y compartidas?*?.

En el contexto nacional y por las
acciones que se realizan en las
areas de mision en los dominios, es

DOMINIOS

FUERZAS Y ESPACIAL , -

AGENCIAS CIBERESPACIAL necesario reforzar que, partICIpan

PUBLICAS AEREO ili i
NACIONALES Y/O MARITIVO fuerzas militares y agencias u

INTERNACIONALES organizaciones civiles.

TERRESTRE

. Hsco | Actualmente las condiciones en
que se desarrollan las actividades

en los diferentes dominios, ha significado la sistematizacion y evolucion en cada uno
de ellos. Aun mas, por la interaccion que se requiere entre las fuerzas y
organizaciones, se desarrolld6 el concepto de Operaciones de Multidominio.
Consecuentemente, se genera la necesidad de conducir los medios participantes, tras
objetivos comunes, dando lugar a Mando y Control Multidominio el mencionado
MCD2.

Es en este sentido que, para adquirir un alto grado de interoperabilidad, se requerira
ir incrementando las capacidades en todos los factores que constituyen el MCD2 y asi
alcanzar la adecuada interaccion entre las organizaciones y fuerzas participantes.
Para operacionalizar lo anterior, es esencial determinar el desarrollo de las areas del
MDC2, como se indica a continuacion.

1. EN EL AREA COGNITIVO: El personal que participa de los procesos del mando
y control multidominio, tiene las competencias para conducir las operaciones en
los dominios Terrestre, Maritimo, Aéreo, Espacial y Ciberespacial.

2. EN EL AREA DE INFORMACION: Se dispone de informacién en tiempo real de
la situacion de cumplimiento de los objetivos interrelacionados y propios de los
dominios Terrestre, Maritimo, Aéreo, Espacial y Ciberespacial.

3. EN EL AREA SOCIAL: Se dispone de las previsiones, disposiciones,
procedimientos y definiciones para la actuacion, integracion y coordinacion entre
las operaciones interrelacionados y propios de los dominios Terrestre, Maritimo,
Aéreo, Espacial y Ciberespacial.

4. EN EL AREA FIiSICA: Se dispone de las capacidades tecnoldgicas y técnicas
para monitorear, fusionar datos, comunicarse y visualizar las previsiones de
maniobras de las Fuerzas que operan en los dominios Terrestre, Maritimo, Aéreo,
Espacial y Ciberespacial.
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CONCLUSION.

Segun hemos visto en el transcurso del presente trabajo, el mando y conduccién de las
operaciones se ha ido complejizando. Desde lo que ocurria en los campos de batalla de la
antigliedad, las fuerzas que participaban estaban a la vista de los "estrategas" y estos
podian entonces conducir las operaciones planificadas disponiendo las acciones a las
fuerzas casi en forma directa, hasta la actualidad donde las operaciones se realizar a gran
distancia de los tomadores de decision y pueden ser controlados, casi en tiempo real, desde
gran altura o del espacio ultraterrestre.

Por lo mismo, el incremento de los dominios donde se combate y se debe actuar, el
advenimiento de nuevos sistemas de armas y tecnologias ha impuesto la necesidad de
generar sistemas y procesos de mando y control, para hacer interoperar a medios y fuerzas
espaciales, aéreas, navales, terrestres y ciberespaciales, tras objetivos comunes. A estas
operaciones actualmente se les denomina de multidominio.

Incrementa la complejidad de la situacion, el que en nuestro pais se asignan tareas para
Areas de Misidn que llevan a las Fuerzas a ser polivalentes para actuar para la defensa,
catastrofes, seguridad, contribucion al desarrollo nacional y la proyeccion internacional.

Para lograr lo anterior, se requiere contar con personas capaces de producir la
interoperabilidad, informacion actualizada sobre la situacion de los medios, mecanismos
formales de coordinacidn e integracién entre las organizaciones y sistemas tecnolégicos
para mantener las comunicaciones, transferencias de disposiciones y vigilancia de los
escenarios donde estas los medios.

Hoy en dia, este es el desafio para los conductores en el mando y control.
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