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Introduccion

La aviacion civil y comercial constituye uno de los pilares fundamentales de la economia global y de
la movilidad internacional. Cada dia, millones de pasajeros confian en que los sistemas tecnologicos
que sustentan vuelos, reservas, operaciones aeroportuarias y logistica funcionen de manera segura
y confiable. Sin embargo, la creciente digitalizacion del sector ha abierto la puerta a un nuevo tipo de
riesgo: las ciberamenazas. Estas no solo comprometen la eficiencia operativa, sino que también
ponen en entredicho la seguridad de los pasajeros, la estabilidad econémica y la soberania de los
Estados. En este articulo se analizaran las principales ciberamenazas que enfrenta la aviacion, sus
impactos, ejemplos recientes y las estrategias de mitigacion que se estan implementando, con el
objetivo de comprender la magnitud del desafio y la necesidad de una respuesta coordinada.

1. La digitalizacion de la aviacion y su vulnerabilidad

La aviacion moderna depende de sistemas digitales altamente interconectados: desde el software de
planificacion de vuelos y mantenimiento de aeronaves, hasta las plataformas de reservas en linea y
los sistemas de control de trafico aéreo.
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Esta interconexion, aunque mejora la eficiencia, también amplifica la superficie de ataque. Un fallo
en un sistema puede propagarse rapidamente y afectar operaciones criticas.

La dependencia tecnolédgica convierte a la aviaciéon en un blanco atractivo para ciberdelincuentes,
grupos organizados e incluso actores estatales.

2. Tipos de ciberamenazas mas frecuentes

a. Ransomware: Los ataques de secuestro de datos han paralizado aeropuertos y aerolineas,
generando pérdidas millonarias y retrasos masivos.

b. Phishing y robo de credenciales: Representan mas del 70% de los incidentes, ya que permiten
acceso no autorizado a sistemas sensibles.

c. Ataques a infraestructura critica: Sistemas de navegacion aérea, radares y torres de control
son objetivos de alto valor.

d. Ciberespionaje: Estados y organizaciones buscan informacién estratégica sobre rutas,
logistica y tecnologia aeronautica.

e. Ataques a la cadena de suministro: Los proveedores de software y mantenimiento son
vulnerables, lo que abre puertas indirectas a los atacantes.

3. Impacto econdémico y social

El impacto de un ataque cibernético en aviacidn trasciende lo técnico. Un solo incidente puede
provocar:

a. Pérdidas econdmicas millonarias: El mercado de ciberseguridad en aviacion se estima en mas
de 5.320 millones de délares para 2025.
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b. Retrasos y cancelaciones masivas: Afectan la confianza del pasajero y la reputacion de las
aerolineas.
c. Riesgos para la seguridad operacional: Un ataque a sistemas de navegacion puede
comprometer la vida de miles de personas.
d. Implicaciones geopoliticas: La aviacidn es estratégica para la soberania nacional, por lo que
ataques pueden tener fines politicos o militares.
4. Ejemplos recientes
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En el afio recién pasado se registraron ataques significativos contra aerolineas y aeropuertos,
perpetrados por 22 grupos distintos. En un informe reciente sobre la amenaza cibernética en el
sector aeronautico, el grupo de defensa y tecnologia Thales contabiliz6 27 ciberataques de tipo
ransomware entre enero de 2024 y abril de 2025 en la aviacion, lo que representa un aumento del
600% en un afo, apuntando a aerolineas, aeropuertos, sistemas de navegacion e incluso
subcontratistas.

En agosto de 2024, el aeropuerto internacional de Seattle-Tacoma, en EE.UU., sufrié un ataque de
ransomware vinculado al grupo Rhysida. El incidente afectd servicios de Wi-Fi, check-in, gestion de
equipaje y carteleria digital. Durante varias horas, el aeropuerto debié operar manualmente,
notificando a mas de 90.000 empleados y usuarios.

En diciembre de 2024, Japan Airlines fue blanco de un ataque en plena temporada navidefia. Las
ventas de pasajes aereos quedaron interrumpidas, mas de 20 vuelos se retrasaron y la aerolinea tuvo
que suspender temporalmente operaciones.
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El caso mas reciente ocurrio en junio de 2025, cuando la canadiense WestJet reporté un ciberataque
que genero errores intermitentes en su pagina web y app. Aunque la compaiifa afirmé que los vuelos
no se vieron afectados, la investigacion sigue abierta para determinar si se filtraron datos personales
de los clientes.

En Europa el mismo afio 2025, un ataque de ransomware paraliz6 sistemas de check-in, generando
caos en varios aeropuertos. En Asia, aerolineas reportaron intentos de acceso a sistemas de
planificacién de vuelos mediante credenciales robadas. Estos casos reflejan la diversidad de actores
y métodos empleados, asi como la necesidad de respuestas rapidas y coordinadas.

Los aeropuertos europeos de Heathrow-Londres, Berlin, Bruselas y Dublin sufrieron retrasos y
cancelaciones de vuelos debido a un ciberataque contra el sistema de registro de equipajes y
pasajeros.

En los terminales de Londres y Bruselas se observaron largas filas de pasajeros que esperaban frente
a los mostradores y consultaban las pantallas informativas donde se multiplicaban los avisos de
retrasos.

Heathrow aconsejo a los pasajeros verificar el estado de su vuelo con su aerolinea y llegar con mucho
tiempo de antelacion para realizar los tramites de registro.

En su sitio en internet, el aeropuerto de Berlin también indicé que tenia un "problema técnico con un
proveedor”, y en los de Dublin y Cork, en Irlanda, se registraron "consecuencias menores" por el
ciberataque.

"Hemos tomado conocimiento de una disrupcién relacionada con ciberataques en nuestro software
MUSE en ciertos aeropuertos”, dijo la empresa Collins Aerospace en una escueta comunicacion. Esta
compafifa provee servicios de registro en 170 aeropuertos en todo el mundo, segin su sitio web.

5. Estrategias de mitigacion en ciberataques en la aviacion civil

a. Normativas y marcos regulatorios

e OACI (Organizacion de Aviacion Civil Internacional): Estrategia global de ciberseguridad que
promueve cooperacion internacional, intercambio de informacién y estandares comunes.

e Reglamento UE 2022/1645: Obliga a aeropuertos y proveedores de servicios a integrar
practicas solidas de ciberseguridad desde octubre de 2025.

e Normas de la industria (IATA, EASA, FAA): Establecen requisitos de seguridad digital para
aeronaves y sistemas de control.

b. Medidas técnicas

» Segmentacidn de redes criticas: Separar sistemas de navegacion, control de trafico aéreo y
operaciones de pasajeros para reducir el riesgo de propagacion de ataques.
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« Cifrado y autenticacion fuerte: Proteger comunicaciones entre aeronaves, torres de control y
sistemas de mantenimiento.

e Monitoreo en tiempo real: Uso de sistemas de deteccién de intrusiones (IDS) y andlisis de
trafico para identificar anomalias.

 Actualizaciones y parches regulares: Evitar vulnerabilidades en software de aeronaves y
sistemas aeroportuarios.

* Pruebas de penetracién y simulacros: Evaluar la resiliencia de los sistemas frente a ataques
simulados.

c. Gestion organizacional

e Planes de respuesta a incidentes: Protocolos claros para contener, investigar y recuperar
operaciones tras un ataque.

 Capacitacion del personal: Entrenamiento en ciberseguridad para pilotos, controladores y
personal de tierra.

eColaboracion interinstitucional: Compartir inteligencia sobre amenazas entre aerolineas,
gobiernos y proveedores tecnolégicos.

» Evaluaciones de riesgo periodicas: Identificar vulnerabilidades en sistemas criticos y priorizar
inversiones.

6. La industria ha comenzado a implementar medidas de defensa mas sofisticadas

Autenticacion multifactor y cifrado avanzado para proteger credenciales y datos sensibles.
Segmentacion de redes que impide que un ataque se propague a sistemas criticos.
Capacitacidn constante del personal frente a técnicas de ingenieria social como el phishing.
Planes de contingencia y recuperaciéon rapida que permiten reanudar operaciones tras un
ataque.

e. Colaboracién internacional mediante organismos como la Organizaciéon de Aviacion Civil
Internacional (OACI), que promueve estandares globales de ciberseguridad.

S
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7. El papel de la cooperacion internacional

La aviacién es un sector global por naturaleza. Un ataque en un aeropuerto puede tener
repercusiones en vuelos internacionales y afectar a maultiples paises. Por ello, la cooperacion
internacional es esencial. Compartir inteligencia sobre amenazas, coordinar respuestas y establecer
protocolos comunes son pasos fundamentales para enfrentar un problema que no reconoce
fronteras. Ademas, la colaboraciéon publico-privada entre gobiernos, aerolineas y proveedores
tecnoldgicos fortalece la resiliencia del sector.

8. Perspectivas futuras

El avance de tecnologias como la inteligencia artificial, el Internet de las Cosas (IoT) y la
automatizacion de procesos incrementara la eficiencia de la aviacion, pero también abrira nuevas
vulnerabilidades. Los sistemas auténomos de control de trafico aéreo, por ejemplo, podrian ser
blanco de ataques sofisticados. Asimismo, la creciente interconexién con servicios externos, como
aplicaciones moviles de pasajeros, amplia la superficie de ataque. La industria debe anticiparse a
estas amenazas mediante inversion en innovacion y resiliencia digital.
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Conclusion

Las ciberamenazas en aviacion representan uno de los mayores desafios de la era digital. No se trata
Unicamente de proteger datos o sistemas, sino de garantizar la seguridad de millones de pasajeros y
la estabilidad de un sector estratégico para la economia global.

Los ataques recientes demuestran que los ciberdelincuentes y actores estatales ven en la aviacién un
objetivo de alto valor. Frente a ello, la respuesta debe ser integral: inversién en tecnologia,
capacitacion del personal, planes de contingencia y, sobre todo, cooperacién internacional. La
aviacion del futuro sera cada vez mas digital, y su seguridad dependera de la capacidad de anticipar,
prevenir y responder a las ciberamenazas. Solo asi se podra mantener la confianza de los pasajeros
y la continuidad de un sector que conecta al mundo.
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