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Continuación:  
 

2.- Capacidad de Reacción.  

La segunda capacidad ba sica C-UAS esencial es la Capacidad de Reacció n, que 
cónsidera las actividades asóciadas a la Defensa e Interceptación, de unó ó 
ma s drónes, una vez que han sidó clasificadós cómó de riesgó ó amenaza.   

a.- Acciones de Defensa Pasiva contra Drones.  

Dentró de las acciónes de Defensa Pasiva cóntra drónes, se cuentan las 
acciónes de prótecció n fí sica, tendientes a minimizar las vulnerabilidades 
materiales de lós elementós prótegidós y varí an dependiendó de la 
naturaleza civil ó militar de las acciónes.   

En el casó de las instalaciónes militares, especialmente las bases ae reas, 
la prótecció n ma s adecuada es el empleó de shelters ó refugiós 
endurecidós, que mitigan y disminuye lós riesgós de lós ataques directós 
cón drónes.  

Las acciónes de defensa del tipó pasivó són efectivas, siempre y cuandó se 
cuenta cón un sistema de alerta efectivó, es decir, que integre de lós 
sistemas de detecció n e identificació n de drónes cón lós equipós de lós 
Sistemas de Mandó y Cóntról existentes.  

Para lós efectós de una efectiva integració n, deben prócurarse sistema que 
utilicen prótócólós de cómunicació n interóperables y autómatizadós.  

b.- Acciones de Interceptación de Drones.  

En el casó de las actividades asóciadas a la Interceptació n de Drónes, e stas 
se refieren a elementós que permiten clasificar lós drónes, entregar las 
alertas córrespóndientes y activar la fase siguiente de neutralizació n de 
drónes, de ser necesarió, de acuerdó a la naturaleza ó tipó de drón que 
cónstituye la amenaza ó riesgó.   

Para identificar drónes, se requiere nórmalmente una suma de las 
capacidades de detecció n, cuyós sensóres transmiten la data a un sistema 
ó sóftware central, que el capaz de distinguir entre lós drónes en usó pór 
las fuerzas própias, y aquellós nó autórizadós ó catalógadós cómó de 
riesgó ó amenaza. Elló requiere de altós niveles de integració n, que 
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permita la representació n de la situació n para un córrectó Drone 
Situational Awareness, cónducentes a una aprópiada alerta de defensa 
pasiva y a las acciónes de interceptació n.  

 
Representación gráfica de la Capacidad de Reacción antidrones. 

 Confección del autor. 

Para lós requerimientós de integració n, existen empresas en el paí s cón 
una amplia experiencia en sistemas de cómunicaciónes y de mandó y 
cóntról, las que unidas a las de lós próveedóres de lós sistemas de 
detecció n e interceptació n, permitirí an asumir estas respónsabilidades, 
cónstituye ndóse en una ópórtunidad de generar capacidades a nivel 
naciónal.  

Al igual que en las capacidades de integració n de sensóres y equipós, 
existe una amplia gama de equipós y empresas que pueden cubrir la 
capacidad de reacció n mediante alertas, a fin de asumir la interceptació n 
y pósteriór neutralizació n ó captura. Las alertas són nórmalmente 
cubiertas pór lós sistemas de cómunicaciónes ya existentes en las 
instituciónes. Sin embargó, se debe buscar la capacidad de cónfigurar 
sistemas especiales multibandas y encriptadós, de acuerdós a las 
necesidades particulares de cada institució n.  

3.- Capacidad de Neutralización.  

La capacidad óperaciónal ba sica final de las actividades C-UAS, es la Capacidad 
de Neutralizació n, que cónsidera las actividades asóciadas a la 
Neutralización, inhibición, destrucción o captura de unó ó ma s drónes 
clasificadós cómó riesgó ó amenaza.   

Las sóluciónes de neutralizació n, inhibició n, destrucció n ó captura de drónes 
dispónibles incluyen sóluciónes del tipó soft- kill (nó cine ticas) y hard-kill 
(cine ticas).   

Las sóluciónes sóft-kill implican me tódós que nó dan an fí sicamente a lós 
drónes, tales cómó lós sistemas de interferencia de RF ó de hackeo de drónes.  

Pór ótra parte, las sóluciónes hard-kill afectan fí sicamente al drón mediante 
ótró óbjetó, un próyectil ó pór energí a dirigida. Estas sóluciónes van desde 
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“drónes caza drónes”, hasta sóluciónes cómó equipós la ser y el usó de 
municiónes de distintós tipós y calibres.   

Las sóluciónes soft-kill suelen cónllevar menós riesgós de dan ós cólaterales 
debidó a su naturaleza nó cine tica y són ma s sutiles y discretas en su 
funciónamientó. Cómó resultadó, lós me tódós cine ticós y de hard-kill se 
reservan casi exclusivamente para el usó militar y de fuerzas de seguridad 
estatales, cón pócas excepciónes.   

Otró tema presente en las capacidades de neutralizació n de drónes, es el 
aspectó legal.  En fórma especial, debe asegurarse la córrecta asignació n de 
autórizaciónes para cóntrarrestar el acciónar de drónes en tiempós de paz, ló 
que puede variar entre lós paí ses ó pór el tipó de restricció n impuestas en 
zónas crí ticas, tales cómó aerópuertós, alrededór de la infraestructura crí tica 
ó em eventós pu bicós masivós.   

Aunque se utilizan en fórma generalizada, inclusó lós me tódós nó cine ticós 
requieren de diferentes niveles de autórizaciónes para óperar, ló que se aplica 
tantó para civiles cómó para las agencias gubernamentales.  

En el casó de lós drónes que són pilóteadós pór un óperadór remótó (RPAs), 
se utiliza las emisiónes electrómagne ticas asóciadas a su óperació n, tantó 
para ayudar a su detecció n y lócalizació n, cómó para su neutralizació n 
(tambie n llamadas te cnicas de inhibició n de RF), llegandó inclusó a la 
detecció n y lócalizació n geógra fica del própió óperadór.  

Las te cnicas ma s cómunes cóntra este tipó de drónes ló cónstituyen el 
Jamming (interferencia electrómagne tica) de su sen al de guiadó, el Spóófing 
(ó engan ó de la sen al GPS que recibe el drón, afectandó su navegació n) y el 
Hacking, que permite al interceptór interferir en lós có digós de cómandó 
cóntenidós en la sen al de guiadó, pudiendó llegar a tómar el cóntról de vueló 
cómpletó del drón afectadó.  

El detalle de las te cnicas de neutralizació n de drónes (especialmente de lós 
sUAS) se cómentan en lós puntós siguientes. 

NEUTRALIZACIÓN 

 
Gráfica: Representación de la capacidad de Neutralización/Inhibición de drones. 

Confección del autor. 

 

  

Neutralización  
o Inhibición : 

Jamming 
Spoofing ( ) GPS 

Hacking 

Destrucción 

Captura 



 
El contenido de esta publicación es de responsabilidad de sus autores y no necesariamente representa el pensamiento de la FACH 

 

a.- Neutralización o Inhibición por Interferencia Electromagnética 
(Jamming).  

Lós inhibidóres de RF (ó Jamming de RF), transmiten en la misma 
frecuencia que utiliza un UAS para cómunicarse cón el cóntróladór u 
óperadór. Cuandó la sen al de interferencia es ma s fuerte en el UAS que la 
sen al del cóntróladór al drón, el UAS pierde su cónexió n y se ve óbligadó 
a entrar en un prótócóló de emergencia preestablecidó para vólar de 
regresó a su puntó de partida, flótar en vueló estaciónarió ó aterrizar.   

Lós UAS cómerciales ma s cómunes se cómunican dentró de bandas de 
frecuencia cónócidas, tales cómó las de 2,4 GHz y 5,8 GHz. El UAS utiliza 
estas frecuencias para cómunicarse cón su cóntróladór y para la 
visualizació n de ví deó en primera persóna (FPV). Otras bandas de 
frecuencia de RF menós cómunes utilizadas cómercialmente incluyen las 
de 433 MHz y 915 MHz ISM.   

El disen ó del inhibidór puede ser direcciónal u ómnidirecciónal (360 
gradós). La interferencia ómnidirecciónal própórcióna una cóbertura de 
defensa ma s amplia, mientras que las sóluciónes direcciónales ó basadas 
en sectóres ófrecen ma s precisió n y mitigan las interferencias cólaterales 
ó nó deseadas.   

Las certificaciónes de seguridad són un aspectó fundamental a cónsiderar 
para la selecció n de lós equipós de interferencia. Lós equipós ma s baratós 
pueden expóner al óperadór a un excesó de energí a de RF, póniendó cón 
el tiempó en riesgó su salud1. En el mejór de lós casós, debe cónsiderarse 
cóntar cón equipamientó y labóratóriós própiós, que permitan asegurar 
una certificació n de seguridad acreditada de primera fuente.   

Lós inhibidóres suelen integrarse cón lós dispósitivós de detecció n de RF, 
cómó un só ló dispósitivó que cómparte las mismas antenas, ló que 
próduce una sólució n cómpacta y tótalmente integrada de detecció n y 
desactivació n.   

Si bien nó es una panacea para tódós lós tipós pósibles de drónes, la 
interferencia de sen ales esta  cónsiderada cómó una de las te cnicas ma s 
cóstó-efectivas en el a mbitó las capacidades C-UAS2. Ló anteriór significa, 
que esas capacidades pueden desplegarse en un nu meró muchó mayór de 
unidades de nivel ta cticó, en lugar de limitarse só ló a algunas unidades 
ma s especializadas.  

Sin embargó, hay que tener presente que esa te cnica nó cubre la detecció n 
y pósteriór neutralizació n de lós llamadós drónes autó nómós, lós que són 
cada vez ma s cómunes en el a mbitó de las amenazas militares. 

 

 
1 Op. Cit. C-UAS Factbóók, pa g. 22. 
2 Ibid. 
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b.- Neutralización o inhibición por Interferencia de la señal GPS 
(Spoofing) que reciben los drones.  

El GPS es el sistema GNSS ma s cónócidó, peró tambie n existen a nivel 
glóbal lós sistemas GLONASS (rusó), Galileó (Európa), BeiDóu (chinó), 
QZSS (japóne s) y NavIC (indió).  

En tal sentidó, lós drónes cómerciales y de altó cónsumó suelen venir cón 
mu ltiples capacidades GNSS.   

 

 

 

 

 

 

 

 

 

 

 

 

Imagen: Visualización de la capacidad de interferencia de GPS o Spoofing de área, 

en preparación a los ataques a la Base Aérea de Al-Udeid en Qatar por parte de 

Irán3. 

Si se interfiere la frecuencia de RF de un drón, este au n puede utilizar 
GNSS para vólar de regresó a su puntó de órigen ó cóntinuar a ló largó de 
una ruta de navegació n preprógramada.  

Al interferir tantó la sen al de RF cómó la de GNSS, el UAS se separa de sus 
enlaces de cómunicació n y navegació n y nó puede vólar a casa ni 
cóntinuar su trayectória de vueló preprógramada.   

Lós equipós cómerciales de interceptació n ó inhibidóres de drónes suelen 
cóntar cón una capacidad adiciónal de spóófing de sen al GNSS, que cubre 
una ó ma s fuentes de sen al de navegació n. Pór ótra parte, dependiendó de 
las capacidades del drón, una vez interferidó e ste puede intentar aterrizar 
en el lugar ó flótar hasta que se agóten las baterí as.  

c.- Neutralización o inhibición por suplantación de identidad del 
operador, manipulación de protocolos o interferencias cibernéticas 
(Hacking).   

La suplantació n de identidad ó "hacking", implica una fórma de 
manipulació n del prótócóló de guiadó. Este me tódó incluye imitar al 
cóntróladór y óbtener el cóntról del drón actuandó cómó cóntróladór. 
Cuandó tiene e xitó, esta te cnica permite que el sistema redirija el drón, ló 
que puede de mucha utilidad, especialmente para ana lisis del óperadór y 

 
3 Fuente: https://gpsjam.órg. 
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de la amenaza. La suplantació n de identidad tambie n puede incluir la 
suplantació n de la sen al GNSS, ló que desví a efectivamente la direcció n 
del drón.   

Una limitació n impórtante de este enfóque, es que las te cnicas de 
suplantació n de identidad nó són eficaces cóntra tódós lós tipós de 
drónes, pór ló que siempre existe el riesgó de penetrar el sistema de 
prótecció n.   

Otró aspectó a cónsiderar, són lós aspectós legales respectó de la 
manipulació n de prótócólós, la que puede requerir permisós ó 
autórizaciónes judiciales para su empleó.  

 
Representación gráfica de la capacidad de Destrucción o Captura de drones. 

Confección del autor. 

d.- Interceptación de Drones mediante Energía Irradiada (Directed 
Energy).  

Lós me tódós de interceptació n y destrucció n de drónes mediante energí a 
irradiada dirigida incluyen sistemas la ser y de micróóndas de alta 
pótencia. Estós me tódós se encuentran en sus primeras etapas desarrólló 
y actualmente se esta  evaluandó para aplicaciónes militares ma s masivas, 
siendó su mayór desventaja lós cóstós de fabricació n y mantenció n. 

e.- Interceptación y captura de drones mediante “Drones C-UAS”.   

Lós drónes cóntra-drónes (Drones C-UAS) són pór ló general del tipó 
autó nómó, y utilizan la energí a cine tica para derribar en el aire a lós 
drónes óbjetivós (estiló kamikaze aire-aire). Tambie n, se han desarrólladó 
“drónes caza drónes”, que atrapan ó inutilizan lós drónes óbjetivó 
mediante el usó de redes cólgantes (Drone-net), ó redes disparadas pór 
un drón hacia el óbjetivó. Esta te cnica tambie n se utiliza desde tierra, 
mediante can ónes que usan municiónes módificadas tipó red.   
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Estas te cnicas tienen dificultades para escalar, especialmente cóntra 
enjambres de drónes, adema s de que el enfóque kamikaze agrega un altó 
riesgó de dan ós cólaterales ó lesiónes en casó de ócurrir sóbre pu blicó.  

f.- Sistemas combinados de interceptación y neutralización C-UAS.   

Al igual que cón lós me tódós de detecció n, la interceptació n y 
neutralizació n de drónes mediante el usó de defensas multi-capas, 
própórcióna róbustez y efectividad cóntra diversas amenazas UAS, y són 
altamente recómendables.    

Lós enfóques cómbinadós ó multi-capas pueden incluir ópciónes de 
eliminació n tipó soft-kill y de hard-kill, de manera de óptar pór mu ltiples 
estrategias para que el usuarió pueda emplear la cóntramedida ideal 
basada en lós cambiós en tiempó real dentró del entórnó óperativó u 
óbjetivó, tal cómó se vera  en lós puntós siguientes.   

III. CAPACIDADES C-UAS, DE ACUERDO A LOS ESCENARIOS PREVISTOS.  

Cómó se estableció  en lós antecedentes, este articuló respónde a la necesidad de 
cónócer respectó de las capacidades C-UAS, y esta  órientadó especí ficamente cóntra 
las actividades de lós llamadós drónes pequen ós ó sUAS (small UAS o small UAV).  

Basadó en elló, en este capí tuló se establecen recómendaciónes preliminares para 
óbtener las capacidades C-UAS, de acuerdó cón distintós escenariós.  Ló anteriór, 
cubriendó las diferentes capacidades ba sicas, representadas pór las fases de 
detecció n, reacció n identificació n y de neutralizació n ó destrucció n.  

En cuantó a lós sistemas que brindan sóluciónes pra cticas, muchós paí ses han óptadó 
pór incórpórar equipós de interceptació n y neutralizació n de drónes mó viles cóstó-
efectivós, que pueden actuar en fórma cónjunta cón lós radares de detecció n y lós 
sensóres de detecció n de RF y ó pticós, utilizandó prótócólós cómunes y próbadós, 
reduciendó tiempós y cóstós de integració n.  

Asimismó, a fin de lógrar una móvilidad que permita cubrir a reas mayóres ó puntós 
fijós, se ha recurridó al empleó de sistemas de interceptació n de drónes del tipó 
Manpack (hómbrós pórtadós) y de manó (ó de empan adura), que dispóngan, en el 
mismó equipó, de las te cnicas de Jamming (interferencia electrómagne tica) y de 
Spoofing (ó engan ó de la sen al GPS) que recibe el drón, afectandó su navegació n.   

Para efectós de la incórpóració n de capacidades C-UAS cóntra drónes pequen ós, es 
impórtante tener en cuenta las cónsideraciónes del escenario previsto para su 
empleo, el que puede variar desde el escenarió menós cómplejó de prótecció n de 
instalaciónes fijas ó de autóridades, pasandó pór las Operaciónes Militares Distintas 
de la Guerra (MOOTW, pór sus siglas en ingle s), llegandó hasta las óperaciónes C-UAS 
en situaciónes de Crisis ó Cónflictós.  

Lós escenariós descritós influyen en las medidas a adóptar en la detecció n, reacció n 
y neutralizació n ó inhibició n de lós drónes, especialmente en lós tiempós de reacció n 
dispónibles, reglas de enfrentamientó asóciadas, y el ana lisis de riesgó de dan ó 
cólateral ó sóbre la póblació n ó instalaciónes crí ticas, ló que en muchós casós 
cóndicióna el usó de ópciónes cine ticas.  
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Estas variables, a su vez, cóndiciónan el tipó de sistemas de mando y control a 
emplear, tantó en equipamientó, cónectividad y niveles de decisió n requeridós. 

Paralelamente, es necesarió tener en cuenta el tipo de emplazamiento requerido, 
el que puede ser del tipó de emplazamientó fijó, usadó principalmente para 
prótecció n de bases ó infraestructura crí tica en general; de emplazamientó mó vil, 
basadó en vehí culós, barcós y/ó aerónaves, aplicable a grandes extensiónes ó 
prótecció n de fuerzas en móvimientó, y; el emplazamientó pórta til ó de empun adura, 
nórmalmente empleadós pór fuerzas de órden y seguridad para prótecció n de puntós 
fijós ó en la prótecció n de autóridades impórtantes.  

Teniendó en cuenta las cónsideraciónes anterióres, así  cómó lós antecedentes y 
especificaciónes gene ricas de lós sistemas de detecció n, reacció n y neutralizació n 
menciónadós en el escritó, se llegó  a la tabla siguiente, en dónde se sen alan lós 
escenariós previstós y lós distintós tipós de sistemas y equipamientó C-UAS 
recómendadó para la cóncreció n de las Capacidades C-UAS ba sicas cóntra drónes 
pequen ós.   

 

NOTA: Ilustraciones son genéricas y no representan a ningún sistema o empresa en 

particular. 

Tabla: Recomendación de Tipo de Equipamiento Recomendado para Capacidades C-UAS básicas 

contra drones pequeños. Confección del autor. 
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IV. CONCLUSIÓN. 
 
Este articulo pone en relevancia el aumento exponencial  a nivel mundial en la 
fabricación y óperació n de drones aéreos (Unmanned Aerial Vehicles, UAV o 
Unmanned Aerial Systems, UAS) con capacidades militares, así como la fácil 
disponibilidad de estos ingenios a nivel comercial, que incide directamente en la 
vulnerabilidad a la que se enfrentan las fuerzas militares, sus instalaciones y la 
infraestructura crítica, tales como puertos y aeropuertos, sistemas de alimentación 
eléctrica, de combustibles, etc. 

Sin duda, el desafío para la seguridad militar que representan los UAS es un 
"problema perverso" que no puede resolverse con una única solución. La creciente 
proliferación de drones, tanto militares como comerciales, y su adaptación a nuevos 
roles operativos, exige un cambio fundamental en la forma en que las organizaciones 
militares y civiles abordan la seguridad. La cooperación, la inteligencia, la adaptación 
legal y tecnológica, y una visión proactiva de las autoridades de defensa son pilares 
indispensables para "domar" la amenaza y mitigar sus impactos.  

La velócidad de desarrollo de los UAS requiere que las capacidades C-UAS no se 
queden atrás, ya que, de lo contrario, las naciones y las Fuerzas Armadas pueden 
enfrentar una clara y decisiva desventaja en sus próximas operaciones. 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


